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1 Indledning

Dette dokument er rettet mod teknikere der skal opsaette og konfigurere kommunens
integration fra Active Directory til SOFD Core, sa brugeroplysninger fra Active Directory bliver
synkroniseret til SOFD Core.

1.1 Forudsaetninger

1.1.1 Windows Server

Servicen skal installeres pa en Windows maskine med:

e Netveerksmaessig adgang til kommunens AD (hvis der skal laeses direkte fra AD)

e Netveerksmaessig adgang til fil-udtraekket fra AD (hvis der skal lzeses via et AD
filudtraek)

¢ Netveerksmaessig adgang til SOFD Core i skyen via HTTPS.

e .NET Framework 4.6.1 eller nyere

1.1.2 Service konto i AD
Dette afsnit er kun relevant hvis der skal laeses direkte fra AD.
Der skal oprettes en service konto i kommunes AD.

Kontoen skal have laeseadgang til alle de bruger-attributer der skal laeses fra brugerkonti inkl.
den attribut som indeholder brugerens cpr-nummer.

Endelig skal systembrugeren ogsd have rettigheder til at replikere data fra Active Directory.
Dette vil brugeren automatisk have hvis denne er domaene administrator, men man kan ogsa
ngjes med at tilfgje enkelte replikerings-rettigheder til brugeren via nedenstdende vejledning

1. Aben "Active Directory Users and Computers” konsollen
2. Veelg domeenet, hgjreklik, og vaelg “properties”
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: Active Directary Users and Computers [WIN-4RHBACRE]
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Delegate Control..,
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+ ¢ N Find... .
I : omp.u ers ble Domain C
b :._ Dom.aln Cond Change Domain.., RODC Passure
I 1 ForeignZecur Change Domain Controller.., mins
4 :_— Kommune Raise domain functional level... dateProxy
I- | LostAndFour . i

- Operations Masters.., n Admins
I | Managed Ser c "
I 2] MyGroups Tewr N i
b [ Frogram Dati . . n Controllers
b O] Systern h Guests

% Users Refresh n Users
p [ NTDS Quotas Properties
3

| TPM Devices fise Admins
Heln e

3. Ga til security fanen, tilfgj systembrugeren, og giv brugeren fglgende
replikeringsrettigheder (som vist i screenshottet nedenfor). Bemaerk at den farste
formodentligt er den eneste der er ngdvendig (alt afthangig af hvilke attributter der skal
synkronisers)

a. Replicating Directory Changes
b. Replicating Directory Changes All (kun ngdvendigt hvis der skal replikeres
hemmelige attributter)
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c. Replicating Directory Changes In Filtered Set (kun ngdvendigt hvis attributer der
skal synkroniseres er beskyttede)

DIGITALIDENTITY.LOCAL Properties _

| General I M anaged By I Dbiact| Security |Attribute Editar |

Group or user names:
5!, Cloneable Domain Controllzrs (DIGITALIDENTITYCloneable D... |~
CTY 4 dinistratars [DIGITALIDE M TIT A dmiristratars]
:i!, Pre-windows 2000 Compatible &ccess [DIGITALIDENTITYPre...
:i!, Incoming Forest Trust Builders [DIGITALIDENTIT Y ncoming F... —
H2 ENTERPRISE DOMAIN CONTROLLERS =
“

Permissions for Administrators

Rieanimate tombstones

Feplicating Directory Changes

Fieplicating Directory Changes Al
Fieplicating Directory Changes In Filtered Set
Replication synchronization

Clein Dlambm kit clnion Tl

For special permissions or advanced settings, click
Advanced.

JIIIII%=>
ooood

Bemaerk at der kan g3 nogle minutter fra denne rettighed er sat, til den slar igennem. Hvis
man under kgrsel af softwaren far “Access Denied” i loggen i kaldet til Active Directory, sa er
det disse synkroniseringsrettigheder der mangler.

1.1.3 Filudtrek fra AD

Dette afsnit er kun relevant hvis udlaesning fra AD skal ske via et filudtraek. Kommunen skal I
sa fald selv etablere et dagligt filudtreek fra AD, hvor der skal dannes en fil med fglgende navn

SOFD_yyyymmdd.csv

Hvor yyyy er arstal, mm er maned og dd er dagen for filudtraekket. Eksempelvis
SOFD_20200522.csv

Filen skal enkodes i ISO-8859-1 tegnsaettet, og skal have fglgende struktur

cpr,ad-kontonavn, mobilnummer, telefonnummer, kaldenavn,medarbejderid, fornavn,efternavn
0101708091, abcd, 30405060, ,Hans Hansen, 07893, Hans Erik,Hansen
0504698198,efgh,,80807070,,0799,Gitte,Hansen

Filen skal indeholde et fuldt udtreek af de brugere som findes i AD, der har et CPR nummer, og
som skal indlaeses i SOFD Core.

De kraevede felter er

e Cpr
e Ad-kontonavn
¢ Fornavn

e Efternavn
De andre felter kan veere tomme

1.1.4 API bruger til SOFD Core backend

Der skal i konfigurationen indtastes et brugernavn og kodeord. Disse udleveres af Digital
Identity.
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1.1.5 Afklaring af cpr-attribut

Det skal afklares hvilken attribut i AD der indeholder/skal indeholde brugerens cpr-nummer.
Det kan eksempelvis veere attributten EmployeeNumber.

@ DIGITAL IDENTITY

Det anbefales at den valgte attribut skjules for almindelige brugere ved at tilfgje confidentiality
bit pa attributten. Bemaerk at det ikke er alle felter i AD der understgtter denne mulighed.

Dette kan f.eks. ggres via ADSI Edit MMC snap-in ved at tilfgje bit 8 (tal-vaerdi 128) til
searchFlags pa attributten. Bemaerk at hvis searchFlags har en vaerdi i forvejen, og den ikke i
forvejen har bit 8 sat, skal bit 8 (tal-vaerdi 128) lzegges til denne vaerdi.

a 2 ADSIEdit
f] Default naming context [
4 F Schemal

f | CMN=Schema,CM=Configuration,DC=sk

1

] CN=D5-UI-Admin-Motificat...
=] CN=D5-UI-Settings

& CM=D5-UI-Shell-Maximum
Elcn=Dsa

’—l CN=D5A-Signature
ﬂCN:Dynamic-LDAP-SeNer
ﬂCN:Dynamlc-ObJect

& CM=E-mail-Addresses

=| CM=EFSPolicy

’—l CN=Employee-ID

}CN:EmpIUyEE-Number
g—| CM=Employee-Type

=] CM=Enabled

=] CM=Enabled-Connecticn

= CM=Enroliment-Providers
=] CN=Entry-TTL

= CM=Extended-Attribute-Info
& CM=Extended-Chars-Allowed)
& CM=Fxtended-Class-Info

= CM=Extension-Name

’—l CMN=Extra-Columns

’—l CN=Facsimile-Telephone-...
=] CM=File-Ext-Priority
ﬂCN:F\Ie-Llnk-Tracklng

= CM=File-Link-Tracking-Entry
E|CM=Flags

=] CN=Flat-Name
ﬂCN:FDrce-LDgoﬁ
ﬁCN:FDre\gn-ldentifier

& CM=Fareign-Security-Princi...
= CM=Friendly-Mames

attributeSch...
classSchema
attributeSch...

CN=D5-Ul-Admin-Motification, CN=5chema, CN=Configuration, DC=skolenet, DC...
CN=D5-Ul-5ettings, CN=5cherna, CN= Configuration, DC=skolenet DC=local

CMN=D5-Ul-Shell-Maximum, CM=5chema, CN=Configuration,

DC=skolenet,DC=lo...

CN=Empl

Attribute Editor | Security

oyee-Number Properties

?

x

showlnAdvancedVie...

TRUE

>

Attributes:
Attribute Value ~
partial Attribute Set <not set>
praxiedObjectMame <not set>
praxyAddresses <ot set>
rangeLower 1
range Upper 512
replPropertyMetalata  AtID Ver Loc USN COrg DSA
replUpToDateVector <not set>
repsFrom <not set>
repsTo <not set>
revision <not set =
schemaFlagsEx 2 >
schemalDGUID 73ef-c5ea-11d1-bbcb-0080c76670c0
searchFlags 80 = ( CONFIDENTIAL )}

local

lenet,DC=local
DC=skolenet,DC=local
kolenet,DC=local
ckolenet, DC=local
DC=local
net,DC=local
=skolenet,DC=local
olenet, DC=local
C=local
C=skolenet,DC=local
C=skolenet,DC=local
t,DC=local
n,DC=skolenet,DC=1...
n,DC=skolenet, DC=1...
C=ckolenet, DC=local
kolenet, DC=local
lenet,DC=local
uration, DC=skolenet...

olenet DCzlocal

View Integer Attribute Editor
Attribute:: searchFlags
o [ ¢
Value:
attributeSch..  CN=Force-Lo |
attributeSch...  CN=Foreign-|
classSchema CN=Foreign-4 -
attributeSch...  CN=Friendly-

Med dette flag sat er det kun brugere med CONTROL_ACCESS rettighed i AD, der kan

laese/skrive attributten (default administratorer).

Den valgte attribut til cpr-nummer angives i indstillingen ActiveDirectory.Property.Cpr
under konfiguration i det nzeste afsnit af denne vejledning.

1.1.6 Afklaring af affiliation-attribut

Det er muligt at lade Active Directory vaere master for et organisatorisk tilhgrsforhold til den
autoritative organisation i SOFD Core.

Normalt defineres dette tilhgrsforhold via en integration til f.eks. Ignsystemet, men der kan
vaere brugere som kun findes i Active Directory, men hvor man alligevel gnsker at indplacere
dem organisatorisk. Det kan eksempelvis vaere eksterne konsulenter.

Hvis man gnsker denne funktionalitet, man kan i indstillingen
ActiveDirectory.Property.Affiliation angive navnet pd en AD attribut. Brugere hvor der i
denne attribut star en vaerdi der matcher et masterld fra Ignsystemet (LOS ID), vil fa oprettet
et organisatorisk tilhgrsforhold til den tilsvarende organisatoriske enhed i SOFD Core.
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2 Installation af Windows Service

Der skal installeres og konfigureres en Windows Service pa en server hvor der er
netvaerksmaessig adgang til kommunens AD samt SOFD Core i skyen via HTTPS.

2.1 Download service

Download og installér servicen fra https://www.sofd.io/download.html

2.2 Konfiguration af service

Konfiguration af servicen foretages i appSettings sektionen i xml-filen
SOFDCoreAD.Service.exe.config som ligger i roden af installationsmappen (default
C:\Program Files (x86)\Digital Identity\SofdCoreADEventDispatcher).

De indstillinger der skal konfigureres under en standardinstallation er fremhaevet med gult.

Indstilling
DataSource

File.Location

File.HeaderRow

SOFDCoreAD.FullSyncSchedule

SOFDCoreAD.SynclIntervalSeconds
serilog:*

ActiveDirectory.AllowMultipleUsers

ActiveDirectory.TreatDisabledAsEnabled
ActiveDirectory.IntegratedSecurity

ActiveDirectory.Username

ActiveDirectory.Password

ActiveDirectory.Filter

ActiveDirectory.Property.Cpr

ActiveDirectory.Property.Employeeld
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Eksempel
AD

c:/tmp

true

00672 ***

10

False

False
False

username@domain

samaccountname=a*

EmployeeNumber

Kommentar

Seettes til veerdien "AD” eller "FILE” alt
efter om der skal laeses direkte fra AD,
eller om der skal lzeses fra en fil.

Kun relevant hvis der er valgt “FILE”
ovenfor. Skal pege p& den folder hvor
udtraekket fra AD ligger

Seet til “true” hvis ovenstaende fil har
en "header” raekke som den fgrste
reekke i filen, ellers "false”

Angiver hvor ofte der foretages en fuld
synkronisering af alle brugere.
Indstillingen angives som et cron
udtryk. Se evt.
http://www.freeformatter.com/cron-
expression-generator-quartz.html
Angiver hvor mange sekunder der gar
imellem delta-synkronisreinger.
Diverse indstillinger til opseetning af
log.

Angivelse af om synkroniseringen skal
understgtte at synkronisere flere
brugere med samme cpr-nummer.
Angivelse af om disablede AD-brugere
skal synkroniseres til SOFD Core.
Angivelse af om servicen skal afvikles i
kontekst af servicens logon-bruger.
Angivelse af brugernavn til opslag i AD
safremt servicen ikke afvikles i
kontekst af servicens logon-bruger jf.
ovenstdende indstilling.

Kan veere blank.

Angivelse af password til AD-bruger
safremt servicen ikke afvikles i
kontekst af servicens logon-bruger.
Kan vare blank.

Angivelse af et Idap-filter til
afgraensning af hvilke AD-konti der
skal synkroniseres til SOFD Core.

Kan vare blank.

Angivelse af hvilken attribut i AD der
indeholder cpr-nummer.

Angivelse af hvilken attribut i AD der
indeholder medarbejderens
medarbejdernummer.
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ActiveDirectory.Property.Mobile mobile Angivelse af hvilken attribut i AD der
indeholder medarbejderens
mobilnummer

ActiveDirectory.Property.SecretMobile pager Angivelse af hvilken attribut i AD der
indeholder et mobilnummer som
medarbejderen gnsker at holde
hemmeligt

ActiveDirectory.Property.Phone Angivelse af hvilken attribut i AD der
indeholder medarbejderens
telefonnummer

ActiveDirectory.Property.DepartmentNumber Angivelse af hvilken attribut i AD der
indeholder afdelingsnummeret
ActiveDirectory.Property.FaxNumber Angivelse af hvilken attribut i AD der
indeholder faxnummeret
ActiveDirectory.Property.Photo Angivelse af hvilken attribut i AD der
indeholder medarbejderens billede
ActiveDirectory.Property.Affiliation extensionAttributel Angivelse af hvilken attribut i AD der

angiver organisatorisk tilhgrsforhold.
Kan veere blank.

ActiveDirectory.Property.AffiliationStopDate extensionAttribute2 Angivelse af hvilken attribut i AD der
angiver stopdato pa organisatorisk
tilhgrsforhold. Anvendes sammen med
ovenstdende setting.

ActiveDirectory.LocalExtention.* wWWHomePage Man kan tilfgje et vilkarligt antal af
(* angiver hvad feltet skal hedde i SOFD indstillinger med dette prefix for at
Core) laese veerdien fra denne AD-attribut ind

i et custom felt i SOFD Core.
Kan undlades.

ActiveDirectory.Cron 0/10 * 5-22 ? * * x Cron-udtraek der angiver hvor ofte der
laeses andringer fra AD. Default er
hvert 10. sekund hvis ikke der angives
en veerdi i konfigurationen.

ActiveDirectory.ExcludeOUs "OU=old En ;-separeret liste af enheders
users,OU=testkgbing,DC  distinguished name. Brugere i
=test,DC=dk; OU=old enhederne, der listes her, bliver ikke
users synkroniseret.
2,0U=testkgbing,DC=tes
t,DC=dk”
Backend.Password API-password til SOFD Core backend
API (udleveres af Digital Identity)

UploadConfig.Enabled False Seet til “True” hvis man gnsker at
konfigurationsfilen uploades til SOFD
Core

UploadConfig.SofdCoreUrl https://kommune.sofd.io ~ Skal udfyldes hvis ovenstdende er sat
til True. Her skal std URL'en pd SOFD
Core

UploadConfig.SofdCoreApiKey XXXX Skal udfyldes ovenstdende er sat til

True. Skal udfyldes med ApiKey for AD
Dispatcher agenten. Bemaerk denne er
forskellige fra Backend.Password

Safremt ActiveDirectory.IntegratedSecurity er sat til “true” I xml-konfigurationen skal
service kontoen angives pa “Log On” fanen i Windows Services.
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SOFD Core AD Event Dispatcher Properties (Local Computer) =

General LogOn  Recovery Dependencies

Log on as:

() Local System accourt

Allow service to interact with desktop

{®) This account: |dDmain"-SDdeEWiCE| | Browse...

EElSSWDl‘d: |"IIII-"'IIII- |

Confirm password:

Concel | | 2ol

2.3 Start af service

Efter servicen er konfigureret startes den via Windows Services eller tilsvarende
kommandolinjeveerktgjer.

. Services (Local)

SOFD Core AD Event Dispatcher

Description

SOFD Core AD Event Dispatcher
Start the service 1

Ved start/genstart af servicen foretages altid en fuld synkronisering uanset hvad
SOFDCoreAD.FullSyncSchedule indstillingen er konfigureret til.

Det er derfor en god idé at kigge i logfilen om alt er gaet godt. Logfilens placering kan ses i
indstillingen serilog:write-to:RollingFile.pathFormat.

Logfilen bgr fa sekunder efter opstart indeholde 3 linjer der ser nogenlunde sddan her ud:

2019-09-04 06:00:04 [Information] [SOFDCoreAD.Service.Job.Synchronizelob] Performing full sync
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2019-09-04 06:00:06 [Information] [SOFDCoreAD.Service.ActiveDirectory.ActiveDirectoryService] Found 4860 users
in Active Directory

2019-09-04 06:00:12 [Information] [SOFDCoreAD.Service.Job.Synchronizelob] Full sync complete
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